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1.APRESENTACAO

DATASIGH é uma empresa provedora em solugdes tecnoldgicas voltada para drea da Saude. Sdo 21
anos de destaque oferecendo solugdes de softwares robustas e inteligentes.

Possuimos um sistema moderno de gestdo hospitalar que redine um conjunto de mddulos integrados
proporcionando uma vis@o transparente nos processos organizacionais e clinicos, bem como
solugdes complementares de andlise de dados e de comunicagdo com pacientes.

Temos como caracteristica desenvolver relacionamentos de longo prazo, por isso atuamos como um
parceiro de negdcio, com uma equipe multidisciplinar altamente capacitada, utilizando tecnologias
de ponta e processos inteligentes para garantir maior Seguranga, Produtividade e Satisfagdo.

4

DATASIGH E LGPD

Desde G sua concepg¢do, a DATASIGH adota politicas de seguranga e, apds a aprovagéo da LGPD
vem intensificando ainda mais estudos, capacitagdes e desenvolvimento em suas solugdes a fim de
atender todas as exigéncias legais quanto ao tratamento de dados.

Na empresa a politica de protegdo de dados é aplicada em todas as operagdes de tratamento de
dados, desde a coleta oté o descarte seguro. Também hd exigéncia que todos os seus
colaboradores envolvidos no tratomento de dados assinem o Termo de Confidencialidade, bem
como promove treinamentos em matéria de Seguranga da Informagdo, aplica as medidas
apropriadas para garantir a integridade dos dados e também assegura a disponibilidade por meio
de backup e plano de resposta a incidentes, por exemplo.

o Contratagd&o de Assessoria Juridica
e Criagdo de Programa de Compliance em Protegdo de Dados
« Capacitagdo de profissionais através de cursos, eventos, feiras

e Solugdo com armazenamento de logs e auditorias ativas, possibilitando a
rastreabilidade e identificagéo das agdes tomadas pelos usudrios.

e Solugdo com administra¢cdo de perfis de acesso conforme suas atribui¢gdes
e um gerenciamento de concessdes/revogagdes de direitos.

e Solugdo com cadastro de senhas fortes conforme padrdes estabelecidos
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A LEI N° 13.709
(LEI GERAL DE PROTECAO
DE DADOS LGPD)

foi aprovada em 14 de
agosto de 2018.

O Braosil avangou na criagdo de uma regulaogdo geral das operagdes de tratomento de dados,
pautada em principios éticos como a transparéncia, a ndo discriminagdo e a prestagdo de contas, e

na consagragdo do direito dos titulares de dados o autodeterminagéo informativa.

Sua aprovagdo significou um marco do inicio de uma nova cultura tanto no setor privado como
publico: uma cultura de transparéncia centrada na pessoa fisica, na minimizagdo do impacto e no

aumento da seguranga aplicada ao tratamento dos dados pessoais.

Em agosto de 2020, entrard em vigor a Lei Geral de Proteg@o de Dados Pessoais (Lei n°

13.709/2018), j& conhecida como LGPD, que foi redigida com o intuito de mitigar os riscos relacionados
oo tratamento indevido e/ou abusivo de dados e, a0 mesmo tempo, viabilizar que novos negdcios e
tecnologios sejom desenvolvidos em um ambiente de seguranca juridica. A aplicagéo da LGPD
impactard ndo somente os negdcios das empresas brasileiras, mas também de todas as empresas
nacionais ou estrangeiras que ofertam produtos e/ou servigos para o mercado brasileiro ou que
monitorem o comportamento de titulares de dados localizados no Brasil, independentemente de sua

nacionalidade ou local de residéncia.

Este Maonuol Basico tem como objetivo destacar os principais pontos da LGPD, de forma que o leitor
consiga entender como a lei refletird em suas decisdes negociais, parcerias comerciais, revisdo e
adequagdo de processos internos e desenvolvimento de novos produtos ou servigos. Apesar de o
documento contar com exemplos praéticos, o tema abordado ndo estd esgotado - e isso porque o
intuito deste material é de informar e convidar a todos os profissionais que lidam, direta ou

indiretamente, com o tratamento de dados pessoais a conhecerem a LGPD.

Vale lembrar que cada segmento de atividade econdmicao, principalmente o segmento de SAUDE,
tem suas particularidades, inclusive em relogdo a normas especificas, que requerem, portanto,

andlises direcionadas.

Convidamos o leitor a ter uma visGo ampla e prética da LGPD e a participar deste debate essencial
para a protegdo de dados pessoais e para o desenvolvimento de um ambiente de negdcios pautado

em boas praticas de governancgao.
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PROTECAO DE DADOS EM SAUDE

Arcabouco Normativo da Protegdo de Dados em Saude
no Brasil

Conforme a Constituigdo Federal de 1988: “..sdo invioldveis a intimidade, a vida privado, a honra e a
imagem das pessoas, assegurado o direito a indenizagdo pelo dano material ou moral decorrente de
sua violagdo" (Constituicdo Federal de 1988, art. 5°, inciso X). Considerando-se que o direito o
privacidade j& é um item assegurado em nossa Constituigdo, a questdo da protegdo de dados em
soude vem sendo discutida com bastante énfase pelo setor. H& uma crescente utilizagdo dos
recursos da Tecnologia da Informag¢do e Comunicagdo dentro da salde, onde dados transitam em
grande volume e nem sempre de forma ordenada - sendo usados em recursos como prontudrio
eletrénico do paciente (PEP), telemedicina, troca de informagdes entre instituicdes, troca de
informagdes entre a drea assistencial, etc. Com isso, surge a real necessidade de padronizagdo e
regulomentagdo do assunto para a correta utilizagdo de tais dados, que devem ter como principal
objetivo a assisténcia adequada oo individuo, uma vez que o uso inadequado da informagdo pode
trazer problemas e causar dano direto ou indireto oo individuo (por exemplo: discriminagdo,
preconceito ou utilizagdo de recursos para beneficios préprios).

O e-Health (Electronic Health), como é determinado pela Organizagdo Mundial da Saude (OMS), é a
utilizag@o da Tecnologio da Informagdo e Comunicagdo em salde, utilizada para a assisténcia ao
paciente, pesquiso, educagdo e capacitagdo das pessoas da drea, monitoragdo do paciente e
avaliagdo. No entanto, normatizar essa quantidade de informagdes geradas sobre os pacientes é um
enorme desafio, com alto nivel de complexidade.

No Brasil, algumas agdes vém sendo tomadas para padronizar este tipo de informagdo. No caso da
saude privada, a Agéncia Nacional de Saude Suplementar (ANS) padronizou as informagdes de
salde entre prestadores de servigo, operadoras e governo através do TISS (Troca de Informagdes da
Saude Suplementar). Existem vdrios esforgos para que haja padroniza¢gdo e normas claras para o
protecéo de dados em saude. A Lei do Marco Civil da Internet - Lei 12.965 de abril/2014 - j& é um
principio para protegdo de dados da informagdo, porém muito vinculoda apenas ao

uso da internet.

Em 2016, a Politica Nacional de Informagdo em Saudde (PNIS) estabeleceu alguns principios com o
objetivo de garantir a confidencialidade, o sigilo e a privacidade da informagdo de salde pessoal
como direito do individuo. Tais legislagdes foram complementadas com a Lei 13.709/2018 - Lei Geral
de Protecdo de Dados, que é voltada para a prote¢gdo de dados do individuo e, consequentemente,
complementando a protegdo de dados e informagdes na drea da sadde.

A LGPD traz em seu texto a questdo de tratomento de dados e a forma pelas quais os dados

“

poderdo ser utilizados, como nos trechos abaixo: “.. para a tutelo da salde, exclusivamente, em
procedimento realizado por profissionais de saude, servigcos de salde ou autoridade sanitario;
(LGPD 13709/2018, Art 7°, inciso VII) “.E vedada a comunicacdo ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes & salde com objetivo de obter vantagem
econdmica, exceto nas hipdteses relativas G prestagdo de servicos de salde, de assisténcia
farmacéutica e de assisténcia a salde, desde que observado o § 5° deste artigo, incluidos os servigos
auxiliares de diagnose e terapia, em beneficio dos interesses dos titulares de dados, e para permitir”
(LGPD 13709/2018, Capitulo I, Se¢do I, Art. 11, pardgrafo 4). Os esforgcos para se atender G nova

legislagdo sGo enormes, uma vez que hd muitas duvidas e o tempo é escasso.
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LGPD

| E} GERAL
DE PROTECAO
DE DADOS

2. CONHECENDO A LGPD

A edig@o de uma Lei Geral de Protegdo de Dados Pessoais no Brasil ndo é assunto recente. H& cerca
de 8 (oito) anos, o tema protegdo de dados pessoais foi langado para consulta publica pelo
Ministério da Justiga, por meio de uma plataforma online (culturadigital.org) que permitia ampla

contribuicdo por individuos, empresas, academia e terceiro setor.

Ao longo desses anos, diversos fatores politicos e econdmicos impulsionaram a criogdo de trés
projetos de Leis principais: 4.060/2012, 330/2013 e 5.276/2016, os quais forom essenciais para a
construgdo do Projeto de Lei n® 53/2018, que viria a ser aprovado pelo Congresso Nacional e
sancionado pela Presidéncia da Republica em 14 de agosto de 2018. Dentre esses fatores, podemos
citar a CPI da Espionagem, a aprovagdo do Marco Civil da Internet e a entrada em vigor, em maio de
2018, do Regulamento Geral de Protegdo de Dados da Unido Europeia (GDPR). Nasce assim a LGPD,
com o propdsito de harmonizar os interesses legitimos de titulares de dados e de empresas. A lei n&o
tem como fim frear o desenvolvimento tecnoldgico, mas tdo somente compatibilizar direitos e
expectativas, de forma a fomentar a inovagdo e viabilizar o tratamento legitimo dos dados pessoais.
Além disso, a lei é essencial para a harmonizagdo de normas sobre protegdo de dados j& vigentes no
Brasil (como por exemplo o Cédigo de Defesa do Consumidor, a Lei de Acesso & Informagdo, a Lei do
Cadastro Positivo e a Resolugdo BACEN 4.658/2018); e colocar o Brasil no patamar dos paises que
conferem seguraonga juridica adequada & protegcéo de dados pessoais, o que tem reflexos

importantes na transferéncia internacional de dados.

Por fim, é fundamental destacar a importdncia de uma autoridode supervisora e especifico, a

Autoridade Nacional de Prote¢gdo de Dados (ANPD) que terd como fungdo:

o fiscalizar o cumprimento da legislagdo, tanto pelas empresas privadas quanto pelo
poder publico;

o Qssegurar o respeito aos direitos dos titulares de dados pessoais;

o editar normas e diretrizes que complementem e esclaregcom disposi¢cdes da lei, como,
por exemplo, sobre a indicagdo de prazos para notificagcdo em caso de incidentes,
padrées minimos de seguranga, manuais de boas praticas e requisitos para a
interoperabilidade dos sistemas; e

o aplicar sangdes administrativas.
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3. PRINCIPAIS CONCEITOS

A Lei Geraol de Protegdo de Dados (LGPD) apresenta conceitos especificos para as expressdes
mencionadas em seus artigos. Para facilitar a leitura deste manual e sua interpreta¢gdo conjunta com
o texto legal, serdo utilizados os seguintes conceitos e principais pontos, cujo sentido € o mesmo

adotado pela lei:

Daodo Pessoal

informagdo relacionada o pessoa natural
identificada ou identificGvel. Essa informagdo
representa todo e quoalquer dado que possa
tornor uma pessoa identificdvel, seja ela
diretamente relacionada oo seu titular (como
um nome ou numero de documento) ou Mmesmo
indiretamente relacionada, mas com potencial
de identificd-lo(o) (como enderego, idade,
informagdes sobre hdbitos de compra, dados
de geolocalizagdo de dispositivo mdvel, cookies,
enderegos IP e demais identificadores
eletrénicos). Isso porque essas informagdes
indiretas  podem ser utilizadas para o
monitoramento do comportamento, defini¢do
de perfis e, como resultado, identificagdo das
pessoas a quem se referemy;

Daodo Anonimizado

Informagdes que se referem a pessoas fisicas,
mas que ndo podem ser ligodos a nenhuma
pessoa fisica especifica nem diretaq,

nem indiretomente, considerondo-se os meios
técnicos disponiveis. Exemplo:
‘mulher”, “faixa de 20 a 25 anos", “
“Estado de S&o Paulo”. Apenas com
essas informagdes, ndo é possivel determinar
uma pessoa especifica, um Unico

CPF. Em geral, dados anonimizados sdo
utilizados em estudos estatisticos.

vendedora”

)

Dado Pessoal Sensivel

Dentro da categoria de dados pessoais, 0s
dados pessoais sensiveis sdo exclusivamente as
informagdes relacionadas & origem racial ou
étnico, convicgdo religiosa, opinido politica,
filiagdo a sindicato ou a organizagdo de cardter
religioso, filosoéfico ou politico, dado referente o
salde ou & vida sexual, daodo genético ou
biométrico quando vinculadas a uma pessoa
fisica.

Tombém s&o sensiveis os dados referentes &
salde ou G vida sexual e os dados genéticos

ou biométricos. Esses dados mereceram uma
protegcdo mais rigorosa. Como resultado, o
tratomento de dados sensiveis demanda, via de
regra, o consentimento especifico e destacado
dos titulares de dados - separado das demais
clédusulas contratuais, portanto. H& situagdes,
todavio, em que os dados sensiveis podem ser
tratados sem a necessidade do consentimento
do titular. E o caso, por exemplo, do
cumprimento de obrigag¢do legal ou regulatéria
pelo controlador (o pessoa fisica ou juridica
responsavel pelas decisdes sobre o tratamento
de dados pessoais), da tutela do salde por
profissionais da drea de saude ou por
entidades sanitdrias, da prote¢do da vida ou da
incolumidade fisica do titular e da realizagéo de
estudos por oérgdos de pesquisa (desde que
assegurem a anonimizagdo dos dados pessoais,
se isso for possivel).
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Autoridade Nacional

Orgdo da administragdo publica responsdvel
por zelar, implementar e fiscalizar o©
cumprimento desta lei.

Titular de Dados

Pessoa natural a quem se referem os dados
pessoaqis que sGo objeto de tratamento;

Agentes de Tratamento

Controlador e o operador,

Tratamento

Toda e qualquer operagdo realizada com
dados pessoais, como as que se referem &
coleta, produgdo, recepgdo, classificagdo,
utilizagdo, acesso, reprodug¢do, transmissdo,
distribuicdo, processamento, arquivamento,
armazenaomento, eliminagdo, avaliogdo ou
controle da informagdo, modificagdo,
comunicagdo, transferénciao, difuséo ou
extragdo;,

Consentimento

aanifestagdo livr , informada e inequivoca pela
qual o titular concorda com o tratomento de
seus dados pessoaqis para uma finalidade
determinadq;

Operador

Pessoa natural ou juridica, de direito publico
ou privado, que realiza o tratamento de dados
pessoais em nome do controlador;

Controlador

Pessoa natural ou juridica, de direito publico ou
privado, a quem compete as decisdes referentes
ao tratoamento de dados pessoais;

Anonimizagdo

utilizagdo de meios técnicos razodveis e
disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade
de associagdo, direta ou indireta, a um
individuo;

Baonco de dados

Conjunto estruturado de dados pessoais,
estabelecido em um ou em vdrios locais, em
suporte eletrénico ou fisico;

Encarregado (DPO):

Também chamado de Data Protection Officer
(DPQO), o Encarregado pela Protegdo de Dados
é uma pessoa indicada pelo
Controlador/Operador para agir como canal
de comunicagdo entre o Controlador e os
titulares de dados, e entre o Controlador e a
Autoridade Nacional de Protecédo de Dados
(ANPD). O DPO pode tanto ser interno o
organizagdo como externo, em regime de
contratogdo de prestagdo de  servigos
(tombém conhecido como “DPO as a service’).
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Eliminacdo

ExclusGo de dado ou de conjunto de dados
armozenados em banco de dados,
independentemente do procedimento
empregado;

Uso Compartilhado de
Dados

Comunicagdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais
ou tratamento compartilhado de bancos de
dados pessoais por entidades e orgdos
publicos no cumprimento de suas competéncias
legais, ou entre entes privados, reciprocamente,
com autorizagdo especifico, para uma ou mais
modalidades de trotamento permitidas por
esses entes publicos, ou entre entes privados;

Transferéncia
Internacional de Dados
Transferéncia de dados pessoais para pais

estrangeiro ou organismo internacional do qual
o pals seja membro;

-

Bloqueio

suspensdo tempordria de qualquer operagdo
de tratamento, medionte guarda do dado
pessoal ou do banco de dados;

Relatério de impacto a
protecdo de dados
pessoais:

Documentagdo do controlador que contém a
descricdo dos processos de tratomento de
dados pessoais que podem gerar riscos Os
liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e
mecanismos de mitigagdo de risco;

Orgdo de Pesquisa

Orgdo ou entidade da administragdo publica
direta ou indireta ou pessoa juridica de direito
privado sem fins lucrativos legalmente

constituida sob as leis brasileiras, com sede e
foro no pais, que inclua em sua missdo
institucional ou em seu objetivo social ou
estatutdrio a pesquisa bdsico ou aplicada de
cardter histérico, cientifico, tecnoldgico ou
estatistico;
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PRIVACIDADE DOS DADOS PESSOAIS

Como é sabido, a informagdo tornou-se um dos bens de maior valia. Assim, no nosso dia a dia

usamos, absorvemos, produzimos e transmitimos informagdo o tempo todo. Desta maneira, um dos

grandes desafios atuais é assegurar a prote¢cdo devida para estes dados e, consequentemente, a

privacidade.

a) O regime juridico
brasileiro de privacidade

A privacidade é protegida por diversas fontes,
dentre as quais destacamos a Constituicdo
Federal (CF) (artigo 5°, incisos X e Xll), o Cédigo
de Defesa do Consumidor (CDC) (artigo 43) e o
Marco Civil da Internet (MCI) (artigo 3, inciso Il e
lll). Desta maneiro, a privacidade do individuo e,
por consequéncia, as informagdes do titular dos
dados pessoais, é considerada um direito
fundamental.

b) A privacidade dos
dados pessoais na LGPD

Como ndo poderia ser diferente, a LGPD prevé
que toda a pessoa natural tem assegurada a
tituloridade de seus dados pessoais e
garantidos os direitos fundamentais de
liberdade, de intimidade e de privacidade. Ela
aoplico-se independentemente do meio e/ou
forma de tratomento dos dados coletados ou
recebidos, isso significa que todo aquele que
faz uso do dado se impde as regras da LGPD

Assim, para que haja o cumprimento das obrigagdes e procedimentos enumerados na lei, o conceito
de privacidade dos dados pessoais deverd sempre permear qualquer trotomento de dados
realizados pelos controladores e operadores. Um exemplo que demonstra a necessidade de respeito
O privacidade, consiste na possibilidade de o titular dos dados possuir direito ao acesso facilitado as
informagdes sobre o tratamento de seus dados, de forma a especificar a finalidade do tratamento e
informar quais dados estdo sendo compartilhados e a sua finalidade. Para que o principio da
privacidade dos dados pessoais seja, de fato, implementado e observado, a LGPD informa que os
controladores e os operadores poderdo formular regras de boas prdticas e de governanga que
estabelegom as condigdes de organizagdo e procedimentos no tratamento de dados pessoais. Dentre
os pontos listados, ressalto-se que, o controlador poderd implementar o programa de governanga em
privacidade que, no minimo:

= Seja adaptado & estruturo, & escala e ao volume de suas operagdes, bem
como a sensibilidade dos dados tratados;

= Fornega o gestdo de consentimento e finalidades na utilizagdo de dados
©essoals;

= Forneca a gestdo dos fluxos de dados pessoais, desde a coleta até seu
descarte;

= Estabelega politicas e salvaguardas adequadas com base em processo de
avaliagdo sistemadtica de impactos e riscos o privacidade;

= Sejo integrado a sua estrutura geral de governanga e estabeleca e aplique
mecanismos de supervisdo internos e externos.

Em que pese a LGPD ndo dispor acerca da obrigatoriedade do controlador possuir um
Manual de Boas Prdticas e de Governango, recomenda-se que as instituicdes de salde
implementem tais medidas, pois a Autoridade Nacional de Protecdo de Dados (ANPD) poderd
solicitar o efetividade de seu progroma de governanga em privacidade, com o intuito de

comprovar o cumprimento da lei.

10
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SEGURANCA DA INFORMACAO

a) Conceitos fundamentais

Seguranga da informagdo é a prdtica que visa garantir a confidencialidade, integridode e
disponibilidade de dados aos interessados pelo gestor de um banco de dados, por meio de métodos
que assegurem a manutencdo de tais caracteristicas dos dados que sdo objeto de tratamento e
acesso. Em detalhes, tais caracteristicas sdo:

= Confidencialidade: restricdo de acesso a dados exclusivamente aos usudrios
legitimos, protegendo-os do acesso por estranhos;

= Integridade: manutengdo dos dados na mesma condi¢do & qual eles foram
disponibilizados por seu titular;

= Disponibilidade: garantia de que osdados concedidos pelo titular e os dados
gerados a partir destes estardo disponiveis mediante solicitagdo do titular
ou de seu responsavel.

Seguranca da
informacdo

Softwares B rnnisndring C, I ontac Clisntoc
S0JTuwares runcionarios cequipamentos Liientes

Deanriednde lntelas | [ arre Ao Andac
Fropriedade Intelectuat pancos de adaaos

A seguranga da informagdo é o elemento chave da governanca de dados, devendo ser
operada por meio de praticas e atividades, tais como a elaboragéo de processos internos e
externos, treinamentos e estabelecimento de Politicas de Seguranga da Informagdo (PSI). Por
meio desses esforcos, a seguranca da informagdo ird proteger todos os ativos de
informagdo da empresa: dados, pessoas, softwares, equipamentos fisicos, entre outros.
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5. APLICACAO DA LEI

a) Aplicagdes

De acordo com o artigo 3° da LGPD, estéo
sujeitas G aplicagéo da lei todos os
trotamentos de dados pessoais:

e realizados no Brasil;

e que envolvam a oferta de bens ou
servicos para titulares que se encontrom
no Brasil, - seja de modo gratuito ou
oneroso -, e independentemente do pafls
em que o trotamento ocorrao, e

¢ que envolvam dados pessoais coletados
no Brasil.

6. PENALIDADES

b) Excecgdes

J& o artigo 4° da Lei traz excegdes expressas
oplicagdo da LGPD, que se resumem QoOs
trotomentos de dados pessoais realizados
para fins:

e particulares e ndo econdmicos;

e exclusivamente jornalisticos, artisticos
ou académicos;

e exclusivamente de segurangca publica,
defesa nacional, seguranga do Estado
ou atividodes de investigaogdo e
repressdo de infragcdes penais, e

e qQue ndo tenham nenhum contato com o
Brasil em toda Q cadeia do
processamento.

A LGPD estabelece diversas sangdes administrativas a serem aplicadas pela Autoridade Nacional
a0s agentes de tratamento (controlaodor e/ou operador) que infringirem as normas previstas na

Lei

o adverténcio, com indicagdo de prazo para adogdo de medidas corretivas;
o multa simples de até 2% (dois por cento) do faturamento da empresaq,

grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, e limitoda no totol de R$50.000.000,00 (cinquenta milhées de reais)

por infragdo;

e multa didrio, observado o limite previsto no item acima;

e a publicizagdo da infragdo;

e bloqueio dos dados pessoais a que se refere a infragcdo oté a sua

regularizagdo;

e eliminagdo dos dados pessoais a que se refere a infragdo.

Lembre-se: para a aplicagdo das sangdes
serdo considerados os pardmetros e
critérios estabelecidos na Lei, dentre eles: a
gravidade e a natureza das infragdes e dos
direitos pessoais afetados; a boa-fé do
infrator; a vantagem econdmica auferida
pelo infrator e sua condigdo econdmica; a
reincidéncia; a cooperacdo do infrator; a
adogdo demonstrada de mecanismos e
procedimentos para minimizar os danos; e,
o adogdo de politicas de boas praticas e

governanga.
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7. PRINCIPIOS

A LGPD concede ao titular de dados pessoais o direito de obter informagdes claras, adequadas e
ostensivas a respeito do tratamento de seus dados. O artigo 6° da Lei estabelece que OS SEGUINTES
PRINCIPIOS DEVEM SER OBSERVADOS NO TRATAMENTO DE DADOS PESSOAIS:

a) Finalidade

Trotar os dados pessoais para objetivos
legitimos, especificos, explicitos e informados ao
titular

b) Adequacdo

Tratar os dados pessoais de forma compativel
com as finalidades informadas oo titular dos
dados.

c) Livre Acesso

Garantir oo titular de dados a consulta gratuita
e facilitada aos seus dados pessoais tratados,
bem como & forma e duragdo do tratamento.

d) NGo discrimina¢do

N&o utilizar o  tratamento
discriminatdérios ilicitos ou abusivos

para  fins

e) Necessidade

Tratar somente os dodos necessadrios - tanto em
questdo de cotegoriaos de dados, como em
propor¢cdo -, o minimo possivel para atingir as
finalidades

f) Prevencdo

Adotar todas as medidas possiveis para evitar
danos ao (ou em decorréncia do) tratamento de
dados pessoais.

9) Qualidade de dados

Garantir  exatiddo,
otualizagdo dos dados

clareza, relevéncia e

h) Responsabilizagdo e
prestacdo de contas

Demonstrar a adogdo de medidas eficazes para
comprova a observancia e o cumprimento das
normas de prote¢do de dados.

i) Seguranca

Utilizar medidas técnicaos e
administrativas/organizacionais para proteger
os dados pessoais de tratamento ndo
autorizado, seja intencional ou acidental

j) Transparéncia

Dar acesso aos titulares a informagdes claras,

precisas e facilmente acessiveis sobre o
trotamento de seus dados pessoaqis,
resguardados 0s segredos comercial e

industrial.

As informagdes sobre o tratomento de dodos pessoais devem ser claras, objetivas,

facilmente compreensiveis e acessiveis ao titular durante todo o periodo em que o

tratamento ocorre. Cladusulas de autorizagdo genéricas para tratamento de dados pessoais

serdo consideradas nulas!

Tratomento de Dados engloba a coleta, produgdo, recepgdo, classificagdo, utilizagdo, o

acesso, a reprodugdo, transmissdo,

armazenomento, eliminagdo, avaliagdo

distribuicdo,

ou

processamento, arquivamento,

controle da informagdo, modificagdo,

comunicagdo, transferénciao, difusdo ou extragdo de dados pessoais.
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8. FUNDAMENTOS LEGAIS
TRATAMENTO  LEGITIMO  DE
PESSOAIS

Historicaomente, o consentimento foi o fundamento central para o tratomento de dados pessoais, o
que se refletiu na redagdo de textos legais como o do Marco Civil da Internet. Uma das principais
novidades da LGPD é a indicagdo de outras hipdteses legais para o tratamento legitimo de dados
pessoqis, ou seja, o estabelecimento expresso dos casos em que as operagdes de tratamento
estardo em conformidade com a lei. S&o elas:

PARA O
DADOS

. . e Tratomento para execugdo de contrato: caso
e Traotamento mediante consentimento: deve
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ser dado por escrito ou por outro meio que
demonstre inequivocamente a manifestagdo
da vontade do titular de dados pessoais;

e Tratomento para cumperimento de obrigagdo

legal ou regulatéria pelo controlador: é o
caso do armazenamento dos registros de
acesso a oplicagdes de internet pelo
provedor de aplicagdes, como determinado
pelo Marco Civil da Internet, ou da
preservagdo de prontudrios médicos;

e Trotomento para execugdo de politicas

publicas: hipdtese de tratomento pela
administragéo publica, para execugdo de
politicas previstas em leis, regulomentos ou
respaldadas em contratos, convénios ou
instrumentos congéneres;

e Tratamento no exercicio regular de direitos

em processo judicial, administrativo ou
arbitral;

e Traotomento para o tutelo da saude, com

procedimento realizado por profissionais da
drea da salde ou por entidades sanitarias;

e Tratomento para protegdo de crédito:

fazendo mengdo a lei especifica - atualmente,
hd o Lei do Cadastro Positivo em vigor,
apesar de estar sendo revisada pelo
Congresso Nacional.

em que o tratamento de dados é necessdrio
para a execugbo de contraoto ou de
procedimentos preliminares relacionados a
contrato do qual é parte o préprio titular;

Traotamento para a protegdo da vida ou da
incolumidade fisica do titular ou de terceiro;

Trotoamento para aotender qos interesses
legitimos do controlador ou de terceiro:
desde que ndo se sobreponham aos direitos
e liberdades fundamentais dos titulares dos
dodos. Pode-se citar como  exemplo,
compartilhamento com empresas terceiras
para fins de prevengdo O fraude, marketing
direto, protecdo da integridade fisica do
titular, dentre outras possibilidades;

Trotamento para realizogdo de estudos e
pesquisas: desde que realizado por érgdo de
pesquisa e garantida, sempre que possivel, a
anonimizagdo dos dados pessoais. Para
evitar o uso indevido desta hipdtese, a LGPD
conceituou érgdo de pesquisa como “érgdo
ou entidade da administragdo publica direta
ou indireta ou pessoa juridica de direito
privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e
foro no Pais, que inclua em sua missdo
institucional ou em seu objetivo social ou
estatutdrio a pesquisa bdsica ou aplicada de
cardter histérico, cientifico, tecnolégico ou
estatistico.

Além das previsdes do art. 7°, a LGPD ainda estabelece, em seu art. 11, inciso I, alinea g, a

hipétese para o tratomento de dados pessoais sensiveis sem o consentimento do titular

quando for indispensdvel para prevencdo o fraude e a seguranga do titular, nos processos

de identificagdo e autenticagdo de cadastro em sistemas eletrdnicos, exceto no caso de

preponderdncia dos direitos e liberdades fundamentais do titular que exijom a protegcdo dos

dados pessoais.

Em qualquer um dos casos, o tratamento de dados pessoais nas ocasides em que o acesso é

publico, deve considerar a finalidade, a boa-fé e o interesse publico que justificarem sua

disponibilizagdo.

14
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9. COMUNICAQAO ECOMPARTILHAMENTO
DE DADOS EM SAUDE PARA PRESTACAO DE
ASSISTENCIA

O tratamento de dados pessoais sensiveis somente poderd ocorrer:

e Com consentimento que evidencie uma manifestagdo livre, informada e
inequivoca, e destacado para finalidades especificas do titular ou seu
responsavel legal;

e Sem o consentimento do titular quando for indispensdvel e estiver dentro
das hipdteses taxativamente previstas no art. 110 “tutela da saude
exclusivamente, em procedimento realizado por profissionais de salde,
servigos de salde ou autoridade sanitaria”.

Uma alteracdo trazida pela Lei 13.853 de 2019 é a inclusGo do §5° “E vedado as operadoras
de planos privados de assisténcia a salde, o tratomento de dados de salde para praética de
selegdo de riscos na contratagdo de qualquer modalidade, assim como na contratagdo e

exclus@o de beneficidrios.”

10. NOTIFICACAO COMPULSORIA

O controlador deve comunicar o autoridode competente e ao titular, em prazo razodvel a ser
definido pelo autoridode competente, a ocorréncio de incidente de seguranga que possa acarretar
risco ou dano relevante oos titulares (art. 48). Essa comunicagdo deverd conter:

e ‘A descricdo da natureza dos dados pessoais afetados;

o Os titulares envolvidos;

e As medidas técnicas e de seguranga

o utilizadas para a prote¢gdo dos dados;

e Osriscos relacionados ao incidente;

¢« Os motivos da demora, no caso da comunicagdo ndo ter sido imediatao;

¢ As medidas adotadas para corrigir ou mitigar os efeitos do prejuizo

causado ao titular pelo incidente.

15
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1. DIREITOS DO TITULAR

Semelhante ao Regulomento Geral de Prote¢cdo de Dados da Unido Europeia, a LGPD assegura ao
titular dos dados pessoais o direito de obter do controlador, a qualquer momento e mediante
requisi¢cdo, os seguintes direitos:

e« Confirmagdo e acesso aos dados ao titular dos dados pessoais é garantido
o direito de confirmag¢do da existéncia de tratamento e, por consequénciaq,
0 de acessar todos 0s dados pessoais de sua titularidade que estdo sendo
coletados e tratados pelo controlador. Cabe ao controlador fornecer a
informagdo e a confirmag¢do da existéncia de tratomento ou o acesso a

dados pessoais:

No prazo de até 15 dias

Imediatamente & requisi¢do contados da data de
do titular, em formato requerimento do titular,
simplificado ou uma declaragdo clara e

completa que indique:

e A origem dos dados;

e Ainexisténcia de registro;

o Os critérios utilizados e a
finalidade de tratamento,
observados os segredos
comercial e industrial.

LEMBRE-SE: Os dados pessoais devem ser armazenados em formato que
favoregca o direito de acesso, bem como o da portabilidade dos dados
pessoais. O formato no qual serdo fornecidos os dados e as informagdes
requisitadas ficard a critério do titular dos dados pessoais. Logo, cabe
ao controlador viabilizar mecanismos que garantom o fornecimento por
meio eletrénico ou sob a forma impressa.

NOTA: A Autoridaode Nacional de Protecdo de Dados Pessoais poderd

indicar prazos diferenciados para os setores especificos.

o Retificagdo: os titulares possuem o direito de corrigir dados incompletos,

inexatos ou desatualizados que lhes digam respeito.

e Restricdo de traotomento: os titulares possuem o direito de restringir o
tratamento de dados pessoais, por meio da recusa em fornecer o

consentimento.
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o Cancelomento ou Exclusdo: de dados desnecessdrios, excessivos ou

tratados em desconformidade com a LGPD ou cujo consentimento do
Usudrio for retirado. LEMBRE-SE: os dados pessoais devem ser eliminados
apds o término do tratomento, sendo autorizada a conservagdo destes
para: (i) o cumprimento de obrigagdo legal ou regulatdria pelo controlador;
(i) estudo por 6rgdo de pesquisa; (iii) a transferéncia a terceiro, desde que
respeitados os requisitos da lei; e, (iv) uso exclusivo do controlador, desde

que anonimizados os dados e vedado seu acesso a terceiro.

Portobilidade: o titular tem o direito de receber todos os seus dados
pessoais que tenhaom sido fornecidos a um controlador, inclusive em
formato eletrénico e interoperdvel, a fim de que estes sejam transmitidos a
outro fornecedor de servigco ou produto, de escolha do titular. NOTA: o
Direito de Portabilidade depende de regulamenta¢do por parte da

Autoridade Nacional de Protegdo de Dados.

Informacgdo: das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados, bem como sobre a possibilidade de o
titulor ndo fornecer consentimento e as consequentes negativas.
importante: a LGPD traoz umao protegdo especifica ao tratamento de dados
pessoais de criongas e adolescentes, de forma que os controladores ndo
devem condicionar a participagdo destes em jogos, aplicagdes de internet
ou outras atividades oo fornecimento de informagdes pessoais além das
estritamente necessdrias & atividade. NOTA: De acordo com o Estatuto da
Crianga e do Adolescente (ECA), considera-se “crianga’, a pessoa com até 12
(doze) anos de idade incompletos, e “adolescente” aquela entre 12 (doze) e 18

(dezoito) anos.

Revogagdo de Consentimento: o titular dos dados pode revogar o
consentimento para trotomento de seus dados pessoais o qualquer
momento, mediante manifestagcdo expressa, por procedimento grotuito e
facilitado. NOTA: o controlador poderd continuar o tratomento dos dados
pessoais obtidos, mediante consentimento, anteriormente ao pedido de
revogag¢do, até que a finalidade do tratomento seja alcangada ou nas

demais hipdteses previstas em lei.

Oposigdo: o titular dos dados tem o direito de se opor a quaisquer
trotamentos e informag¢des que ndo estejom em conformidade com a lej,
bem como a decisbes automatizadas que afetem seus interesses, como
decisdes destinadas a definir seu perfil pessoal, profissional, de consumo e
de crédito ou os aspectos de sua personalidade (profiling). NOTA: é de
responsabilidade do controlador fornecer informagdes claras e objetivas
sobre os critérios e os procedimentos adotados para o decisdo
automatizada, observados os segredos comercial e industrial. Em caso de
ndo oferecimento destas informagdes sob o alegogdo de segredos
comercial e industrial, a Autoridade Nacional de Prote¢gdo de Dados poderd
realizar uma auditoria para verificar eventuais aspectos discriminatdérios do

tratoamento automatizado.

Explicagdo: o titular dos dados tem direito a receber informagdes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados pelo
controlador para a tomada de decisdo com base em tratamento

automatizado de dados pessoais.
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12. AGENTES DE TRATAMENTO

a) Defini¢cdo

Agentes de tratamento sdo todos os individuos que controlom ou tratam informagdes que
contenham dados pessoais. A Lei n° 138.709/2018 elenca expressamente, no art. 5°, IX, que os agentes
de tratamento séo o controlador e o operador.

¢ O controlador, na definigdo legal (art. 5°, VI) é “pessoa natural ou juridica,
de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais”.

e J& o operador (art. 5°, VII) é “pessoa natural ou juridico, de direito publico
ou privado, que realiza o tratamento de dados pessoais em nome do
controlador”..

Os agentes de tratamento de dados neste contexto seréo as instituicdes de salde, por meio de seus
colaboradores, médicos e parceiros (terceiros) que tratom os dados dos pacientes/clientes, em
virtude do relacionamento de prestagdo de servigos de salde especificos de cada instituigdo. Uma
instituicdo de saude pode ser controladora e operadora dos dados ao mesmo tempo, diante de uma
atividade (processo) que trate os dados pessoais dos titulares.

Outro cendrio é quando uma instituigdo de salde terceiriza a operagdo dos dados, como um
laboratdrio de andlises clinicas, diagndstico por imagem, call center para SAC , por exemplo, caso em
que a instituicdo de salde seria controladora de dados. Um fluxo comum a considerar serd: por
forca de uma relagdo estabelecida entre um titular e um controlador de dados que conta com
servigos prestados por um operador, o titular dos dados fornece os dados para um operador ou, um
operador coleta os dados de um titular sob seu consentimento.

O operador deve atender as determinag¢des de tratamento de dados definidas pelo controlador de
dados. O controlador de dados deve estar em conformidade com as defini¢des da LGPD.

Cabe oo controlador de dados nomear um encarregado (DPO) para atuar como canal de
comunicagdo para atender as necessidades dos titulares junto ao controlador e & ANPD.

Agentes: fluxo de relacionamento

Agentes
’//' ______________ ‘\
Agentesde |
tratamento
de dados
Titular Encarregado (DFPO) Conftrolador ANPD
I
I
I
I
I
I
I
I
I
I
D ais
"""""""""" Operador
I
I
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Agentes de tratomento de dados: exemplos de controlador e operador

Agentes de tratamento de dados

Cendrio A Cendrio B

Confrolador

Confrolador

Hospital

Hospital

Dados pessoais

Dados pessoais

Operador (terceiros) Operador

Dentro da estrutura organizacional de uma instituicdo existe mais de uma pessoa ou setor
que pode ser qualificado como controlador e operador, de modo que é necessdrio o
adequado mapeamento destes, a fim de fazer com que a implementagdo das regras editadas
pela LGPD se dé de maneira ampla e completa.

b) Obrigag¢des e responsabilidades

A principal obrigagéo que a LGPD dispde aos agentes de tratamento (art. 37) € o de que mantenham
um registro das operagdes de tratamento que realizarem, especialmente quando este tratomento de
dados se der fundado em legitimo interesse, previsto no art. 10. O controlador tem a especifica
atribuicdo de indicar o encarregado pelo tratamento de dados pessoais (art. 41). Por sua vez, cabe ao
operador realizar o tratomento de dados “segundo as instrugdes fornecidas pelo controlador, que
verificard a observancia das préprias instrugdes e das normas sobre a matéria” (art. 39). Importante
garantir que as instrugdes do controlador ao operador sejam claras e, preferencialmente, formais,
para que ndo hajo ambiguidade e/ou falha no processo de trotomento de dados. Para tanto,
possuem papéis importantes as dreas:

Juridica Recursos Humanos

e Responsdvel por manter os  termos e Deve desenvolver medidas disciplinares para

contratuais de consentimento atualizados e
em aderéncia com a legislagdo;

Apoiar a instituicdo e o DPO durante
processos legais;

Apoiar na demonstragdo dos controles
existentes para mitigagdo dos pontos da
legislagdo em caso de abordagem.

colaboradores que descumpram as politicas
da instituicdo;

e Deve conter uma politica formal e divulgada

para os colaboradores sobre as medidas
disciplinares
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Assistencial e

Corpo

Clinico

N&o emprestar credenciais;

N&o salvar informagdes localmente ou em
meios que ndo sejam controlados pela
instituicdo;

N&o compartilhar informagdes confidenciais
por aplicativos de mensagens instantdneas,
redes sociais, e-mail particular ou qualquer
outro que ndo exista controle da institui¢gdo;
Aderir as politicas de privacidade e tomar
todas as cautelas necessdrias no manuseio
de dados sensiveis;

Ndo  conversar em  locais  publicos
mencionando dados sensiveis de pacientes

Auditoria interna

Gestdo

Definir metodologia de auditoria interna para
garantir que os processos estdo sendo
sequidos;

Reportar os resultoados das auditorias
periodicamente para o DPO e alta diregdo;
Desenvolver relatérios de risco e reportd-los
para o DPO e alta diregdo

de

fornecedores/contratos

Aplicar os termos desenvolvidos pelo juridico
para novos contratos e criar aditivos para os
contratos j& existentes;

Auditoria  periddica nas operadoras e
prestadores de servico onde exista a
transferéncia de informagdes que contenham
dados pessoais.

Servigco de apoio médico

Manter a salvaguarda de informagdes que
contenham dados pessoais e sensiveis;

Coletar consentimento de médicos,
assisténcia e  pacientes  sempre  que
necessario.

Tecnologia

da

Informag¢do e Segurancga
da Informagdo:

Desenvolvimento de meios seguros de

armazenamento, processamento e
transmissdo para protegdo de dodos
pessoais;

Desenvolvimento e divulgagdo das Politicas
de Segurangca da Informagdo, incluindo
Politica de

Clossificagdo da Informagdo;

Levantamento e documentagdo das
interfoces de troca de informagdes com
dados sensiveis (arquiteto de dados);
Segregagdo de perfis de acesso a dados
pessoaqis e gestdo de acessos;, Protegdo
contra vazamento de informagdo, bloqueio
de pendrive e DLP Endpoint para as estagdes
de trabalho;

Cybersecurity (Monitoragdo,
segregag¢do de ambientes);
Definicdo de tecnologias para gestdo dos
termos de consentimento de pacientes e
colaboradores para uso dos dados (método
de armazenamento, pesquiso, tratamento
dos CQasos de ndo consentimento,
revogagdo/mudanga  do  consentimento,
exclusdo de dados),

Definicdo de tecnologias para processo de
transferéncia segura de dados sensiveis
(operadoras nacionais e internacionais);
Anonimizagdo e pseudonomizagdo em banco
de dados; Continuidoade de negdcios

alertaq,

(possibilidade de multa em caso de perda de
informag¢do do paciente);
Conscientizagdo  de
prestadores de servico;
Processo de desenvolvimento seguro que
envolva testes durante todo o ciclo.

colaboradores e
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13. SEGURANCA E BOAS PRATICAS

A protegdo de dados deve ser observada em todas as etopas de desenvolvimento dos produtos e/ou
servigos e sempre na forma mais protetiva ao titular dos dados - ou seja, desde sua concepgdo (by
design) e por padrdo (oy default) devem ser implementadas medidas de seguranga, técnicas e
administrativas que evitem o acesso ndo autorizado e de situagdes de destruicdo, perda, alteragdo,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

Segundo o artigo 46 da LGPD, o Controlador e o Operador devem “adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destruigdo, perdao, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito”. Isso significa que esses agentes devem (i) implementar sistemas,
ferromentas e servigos aptos a proteger e monitorar o tratomento de dados pessoais, e (ii)
apresentar politicas, normas e procedimentos internos que orientem a atuagdo dos colaboradores
em prol da prote¢do de dados pessoais

A lei nGo indica como obrigatéria a eloboragdo do Relatdrio, exceto se determinado pela
Autoridade Nacional de Prote¢cdo de Dados. Contudo, sua elaboragdo é um exercicio
fundamental para que a instituicdo enha ampla visGo de seu modelo de negdcio e, assim,
consiga averiguar eventual falha em seu fluxo de dadose/ ou tomar decisdes mais assertivas
no desenvolvimento de novos produtos ou servigos. Além disso, em caso de eventual
auditoria ou processo administrativo perante a Autoridade Nacional, essa documentagdo
poderd servir como base para demonstrar a boa-fé, a diligéncia e o comprometimento da
instituicdo em termos de governanga, conformidade com a legislagdo e preocupagdo com a

seguranga e sigilo dos dados pessoais dos titulares e, por conseguinte, atenuar eventual

sangdo administrativa.

GOVERNANGA CORPORATIVA

As instituigdes publicas e privadas devem documentar todas as atividades envolvidas no tratamento
de dados pessoais e demonstrar todos os esforgos para que estejam em conformidade com a LGPD
e demais normas aplicdveis integrando os principios da prevengdo, seguranga, transparéncia e
prestagdo de contas (accountability) que fundamentam a LGPD.

Relatério de Impacto

Segundo a LGPD (art. 5°, XVII), o relatério de impacto & protegcdo de dados é a “documentogdo do
controlador que contém a descrigdo dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigagdo de risco.”

O referido relatdrio poderd ser solicitado ao controlador pela ANPD (art. 38), e deverd conter, no
minimo, “a descrigdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a
garantia da seguranga das informagdes e a andlise do controlador com relagdo a medidas,
salvaguardas e mecanismos de mitigagdo de risco adotados.” Caso ocorra algum incidente de
seguranga que possa implicar em risco ou em dano aos titulaores de dados pessoais, caberd ao
controlodor comunicar & ANPD e oo titular de dados pessoais tal ocorréncio (art. 48). Esta
comunicagdo deverd ocorrer em prazo razodvel (que serd objeto de regulamentagdo pela ANPD - §1°)
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Encarregado pelo tratamento de dados pessoal

Conhecido como Data Protection Officer (DPO), surgiu com a consolidagdo da GDPR na Unido
Europeia, como um cargo de nivel estratégico, que é responsdvel por disseminar a cultura de
protecdo de dados na instituicdo, crior normas e procedimentos que atendam as legislagdes de
protecdo de dados vigentes, sendo um canal de comunicagdo entre instituigdo, titular das
informagdes e entidades governamentais que controlam e regulam a protecdo de dados individuais.
Trota-se de uma fungdo multidisciplinar, pois o profissional deve ter conhecimento de como a
instituicdo atua com os dados coletados e sua forma de tratamento. Além disso, precisa ter sinergia
ou conhecimento em tecnologia e seguranc¢a da informagdo, aspectos legais, compliance, gestdo de
riscos, comunicagdo fluida e clara e ter bom relacionamento, j& que serd um influenciador dentro da
instituicdo.

Uma de suas principais fungdes serd receber as notificagdes dos titulares das informagdes e/ou da
entidade fiscalizadora, sendo responsdvel por sua apuragdo, tratativa adequada e resposta oo
titular e & ANPD. Recomenda-se que tenha autonomia para auditar e fiscalizar as possiveis
irreqularidades para que possam ser corrigidas e notificadas conforme rege a lei. Figura idéntica
existe na diretriz europeia. O Data Protection Officer (DPO) serd a pessoa natural ou juridica), que
atuard “‘como canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Prote¢cdo de Dados (ANPD)" (art. 5°, VIII), serd o responsdvel por disseminar a cultura de
proteg@o de dados na instituigdo, além de criar normas e procedimentos adequados a lei.

Serd o responsdvel por receber as notificagdes da ANPD e dos titulares das informagdes e as
colocard em prdtica. O DPO deverd ter sua identidade e informagdes de contato divulgadas

publicamente de forma clara e objetiva, preferenciolmente no site do controlador (art. 41, §1°))

A LGPD lista as atividades do DPO no art. 41, §2°, sendo de mais destaque as seguintes:

e Garantir a efetividade dos controles relacionados & protecdo de dados
pessoais sob custddia da organizagdo;

e Coordenar a conformidade do processo com os outros agentes de
tratamento;

e Relacionar-se com entidades de autoridade; Em caso de incidente, analisar
se aquilo deve ser reportado ou ndo;

e O DPO serd acionado legalmente em caso de incidentes mais graves.
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Notificagdo de Acidentes

Notificagdo de Incidentes: seguindo os principios de transparéncia e informagdo, é de
responsabilidade do controlador comunicar o Autoridode Nacional e oo titular a ocorréncia de
incidente de seguranga da informagdo que possa acarretar risco ou dano relevante aos titulares. A
lei nGo prevé prazo especifico, apenas menciona que a comunicagdo deverd ocorrer em Erazo
razodvel a ser definido pela Autoridade Nacional. Vale lembrar que a GDPR instituiu o prazo de 72
horas para a notificagdo de incidentes.

Nota: a notificagdo deverd conter todas as
informagdées definidas na lei, como a
natureza dos dados pessoais afetados, as
informagdes dos titulares envolvidos, as
medidas técnicas e de segurancga utilizadas
para protecdo dos dados e as respectivas
medidas que foram ou serdo adotadas
para minimizar os danos. Por isso, a
existéncia de uma Politica de Seguranga da
Informagdo e de Resposta a Incidentes é
imprescindivel, em termos de governango,

diligéncia e celeridade.

Contratos

As cldusulas contratuais sGo de extrema importdncia na definigdo e limitagdo de responsabilidades,
seja para o controlador quanto para o operador (pessoa fisica ou juridica que realiza o tratomento
de dados em nome do controlador). A lei estabelece obrigagdes gerais e especificas para ambos os
agentes de tratomento, de forma que ambos podem ser, inclusive, responsabilizados solidariamente.
Por exemplo:

« Ede responsabilidade do controlador: comprovar que o consentimento foi
obtido, bem como informar ao operador eventual pedido de revogagdo de
consentimento e/ou eliminagdo de dados pelo respectivo titular, a fim de
que este suspenda o tratamento ou providencie a anonimizagdo e/ou o
apagaomento dos dados;

« E de responsabilidade do operador: seguir todas as medidas técnicas e
administrativas de tratamento instruidas pelo controlador, sob pena de
responder solidariamente pelos danos causados aos titulares.
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14. COMO COMEGCAR

Entender

o propdsito e os principios bdsicos da LGPD
€ o primeiro passo. Isto porque, os fins para
0S qQuais os dados sdo coletados e tratados
pela instituicéo devem estar em
conformidade com tais principios,
impactando, assim, na tomada de decisbes
quando do desenvolvimento e/ou
implementag¢do de novas tecnologias

Definir

pessoa para liderar um Projeto de Protecdo de Dados, bem como uma equipe ou departamento que
auxilie no Compliance de Prote¢do de Dados da sua organizagdo.

Equipe: para auxiliar o Encarregado de Protegdo de Dados na criagdo de um Projeto de Protegdo de
Dados, é aconselhdvel estabelecer uma equipe multidisciplinar - ou sejo, com integrantes de dreas
centrais da instituicdo e terceirizados, como Tecnologia da Informagdo (T.1), Juridico, Marketing,
Finaonceiro e Recursos Humanos. Isto porque, um Programo Regulatdrio e de Complionce em
Proteg@o de Dados Pessoais sé serd efetivo se contempladas todas as perspectivas (visGo amplo,
pratica, cotidiana e que abranja todas as areas)

Mapear

e As categorias de dados coletadas, inclusive de funciondrios;

e O fluxo de dados pessoais (como e por quem sdo coletados, quais as finalidades do tratamento,
onde sdo armazenados, com quem sdo compartilhados, quais os mecanismos técnicos e
administrativos de seguranga dessas informagoes, etc.),

e Eventual transferéncia internacional de dados (quais dodos, com qual pais e/ou organizagdo
internacional, com quais finalidades, onde sGo armazenados, quais 0s mecanismos técnicos e
administrativos de seguranga dessas informagoes, etc));

e As leis e/ou normas regulatérias aplicdveis ao negdcio;

¢ A localizag@o dos servidores e quem tem acesso (por exemplo, funciondrios, departamentos,
terceirizados, dentre outros);

e As empresas terceirizadas que prestaom servigcos para a institui¢cdo;

e Contratos e Termos vigentes (verificar se hd cldusulos especificas sobre prote¢cdo de dados
pessoais, confidencialidade e responsabilidades civis, criminais e/ou administrativas
concernentes);

¢ A existéncia de Politicas, Normas e Processos Internos relacionados & Seguranga da Informagaéo,
Retengdo e Exclusdo de Dados, Resposta a Incidentes, Gestdo de Riscos;

o A existéncia de protocolos e processos para opt-in e opt-out em agdes de marketing direto da
instituicdo;

« Canais de atendimento e meios de acesso para exercicio de direitos pelos usudrios; e,

e Demais informagdes relevantes e especificas do negdcio para o desenvolvimento de um
Programa de Compliance em Protegcdo de Dados Pessoais
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Criar

um Programa de Complionce em Protecdo de Dados Pessoais, o qual deve estar devidamente
documentado, indicando todas as politicas e normas que compdem o programa, além de todas as
agdes a serem realizadas durante o seu prazo de vigéncia

A LGPD possibilita que as regras de boas prdticas e de governanga sejom formuladas
individualmente pelos agentes de tratomento (controladores e operadores) ou por meio de
associagdes, devendo estabelecer:

Regime de

Funcionamento

.
esveotea,

Procedimentos (inclusive . % Normas de
os meios de reclamagdes K 2 Seguranga e Padroes
e peticdes de titulares) : Programa de . Técnicos
: Compliance
. em Protegao de
Obrigagdes especificas . Dados Pessoais :
para os envolvidos . N Agoes Educativas

no tratamento

Mecanismos internos de

supervisdo e de mitigagdo
deriscos

Implementar

Durante a efetivagdo do Programa de Complionce em Protegdo de Dados, é muito importante se
atentar &/aqo:

e Gestdo e Seguranga das Informagdes: visto que pode haver mudangas e/ou implementagdo de
novo software para gestdo das informagdes, a fim de evitar perdas e/ou vazamento de dados e

informagdes confidenciais;
e Conhecimento: certificar-se de que todos os colaboradores estejom cientes da implementagdo e

da importancia do Progroma;

e Cultura: uma instituicdo que ndo estava acostumada com um ambiente de transparéncia e
informagdo pode demorar um pouco mais de tempo para se acostumar com as mudangas.
Portanto, recomendo-se agdes de incentivo e educativas que auxiliem no mudanga de cultura de

toda a instituigdo.

Fiscalizar

e desde a oplicagdo e efi cacia do Programa de Compliance em Protegcdo de Dados oté o
monitoromento de novos regulomentos e/ou diretrizes a serem publicadas pela Autoridade
Nacional de Prote¢do de Dados.
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15. PADROES TECNICOS

No tempo em que as institui¢des utilizavam documentos fisicos, os padrdes de seguranga previom
que estes fossem armazenados em local que pudesse ter a porta trancada. No cendrio de salde, os
hospitais precisam manter os prontudrios fisicos por, no minimo, vinte anos para algumas patologias
e, em outras situagdes, este prozo pode ser ainda maior. Portanto, o digitalizagcdo desses
documentos facilita seu armazenaomento e gestdo, ao passo que gera novas demandas para a Tl
que deve armazend-los garantindo disponibilidade e seguranga.

Com o evolugdo destes documentos para os meios digitais, a agdo de manter a seguranga foi
elevada para niveis complexos, exigindo ambientes sofisticados, com alto custo e necessidade de
atualizagbes constantes.

A construgdo de politicas, normas e procedimentos, a adogdo das melhores prdticas de seguranga, o
monitoramento e a auditoria destas agdes, representam que a protegdo deve ser elaborada visando
mitigar riscos causados por pessoas, ambiente ou sistemas e equipamentos.

No atual cendrio virtual, as ameagos chegam aos ombientes de forma silenciosa e invisivel,
explorando ndo apenas as vulnerabilidades de hardware e software, mas também as
vulnerabilidades das pessoas, exigindo a constru¢gdo de defesas em todas as camadas envolvidas
nos ambientes de Tl das empresas. As instituicées possuem suas préprias politicas de seguranga da
informagdo e todos os seus usudrios devem conhecer e praticar as diretrizes ali definidas.
Geralmente, as organizagdes também possuem um processo de detecgdo e classificagdo de risco
proprio, levando em consideragéo o valor do seu ativo e a probabilidade do risco. Desta forma
concentram seus esforgos e investimentos em seguranca da informagado.

Nesta segdo serdo abordados os padrdes técnicos de seguranga da informagdo necessdrios para
garantir a continuidade de negdcios das instituigdes, considerando os dados como o ativo principal,
ou seja, os dados no centro do ambiente de TI.

Politicas procedimentos
e Conscientizagdo

Fisica
Perimetro

Rede Interna

Servidores

Aplicagdo

Dados

26



a
[l
)
—
<
O
a
pd
Ll
O
Ll
I
Z
O
O

Para cada camada existe uma variedade de medidas tecnoldgicas que podem ser implementadas,
como forma de prover seguranga de suas informagdes. A seguir, seréo utilizados alguns exemplos,
dentre muitas possibilidades, para ilustrar cado caomada, lembrando sempre que ndo existe uma
receita pronta e que a combinagdo de solugdes/equipamentos resulta em diferentes niveis de
seguranga, que estardo ligados & quantia de esforgo, técnica e investimentos disponiveis para este
fim.

Aplicagdes

Prover seguranga exige observar qual linguagem serd
utilizada, a metodologia de desenvolvimento que deve
prover a adequada segurang¢a desde sua escrita, assim
como, a utilizagdo de protocolos e servidores web
seguros em caso de aplicagdes desenvolvidas para este
meio. Os sistemas devem prever o armazenaomento de
logs e possuir auditorias ativas, possibilitondo a
rastreabilidade e identificagdo das agdes tomadas pelos
usudrios. Deve também prover perfis de acesso
conforme suas atribuicdes e um gerenciomento de
concessbes/revogogbes de direitos. Cuidar da
seguranga do sistemao, ndo significa dizer que estd se
cuidando da seguranga dos dados pessoais/sensiveis, é
necessdrio que sejom observodos os aspectos de
privacidade. E as equipes de andlise, desenvolvimento e
testes, deverdéo ser caopacitados, conforme a
metodologia privacy by design

Servidores

A metodologia de Hardening é aplicada como padrdo de seguranga em infraestrutura e servidores,
aotravés do processo de mapeamento de ameagas, mitigagdo de riscos e execugdo das agdes
corretivas. O objetivo principal dos padrées recomendados neste modelo é tornar o ambiente menos
suscetivel a invasdes. A efetividade deste modelo deve considerar trés fatores: seguranga, risco e
flexibilidade. Manté-los balanceados serd o desafio desta implementagdo, visto que, quanto mais
seguro for o servidor, menos flexivel ele se tornard. Deve ser sempre lembrado que a aplicagéo de
patches de corregdo/ seguranga e a utilizagdo de sistemas operacionais com suporte do fornecedor
é regra fundamental para um ambiente seguro.
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Rede interna

Alnicialmente deve-se pensar na rede de dados interna como o caminho que permite aos usudrios
chegar até as informagdes desejadas, sendo assim, prima-se pela continuidade e disponibilidade
deste meio, bem como, para dar vaz&o a todas as necessidades de todos os setores da organizagdo.
Como forma de odicionar seguranga o este meio, as instituicbes devem adicionar alguns
componentes a ela:

Software de Antivirus Access Control List (ACL)

este recurso é utilizado para detectar e deter ou lista de controle de acesso, referente as

ameagas, uma vez que j& estdo salvas e/ou permissdes atribuidas o um objeto que

instaladas nos computadores ou servidores. especificam quais usudrios recebem acesso Qo
mesmo tempo e as operagdes que ele pode

Senhas Fortes executar.

atualmente j& estd se falando em abolir o troca
periédica de senhas, j& tendo publicagdes Segmentag¢do de Rede
realizadas pelo NIST (National Institute of
Standards and Tecnology) defendendo esta
agdo, assim como, a Microsoft também
adicionou esta prdtica como padrdo. Ambos
ofirmam que o uso de senhas complexas e
longas sGo mais seg uras do que a troca
periédica de senhas. Considero-se nesta
orientagdo que os usudrios tendem a seguir Network Access Control (NAC)
padrées nas trocas de suas senhas, o que
torna facil quebra-los.

é o divisdo da rede em sub redes, para evitar
que anomalios e ameagas se multipliquem
para diversos setores da organizagdo,
aumentando a possibilidode de efetividade e
danos

j& com alternativa open source para algumas
distribuicdes de sistemas operacionais, o NAC
é fundamental para colocar os dispositivos em

_ ; ’ consondncia com as regras de seguranga

“ “ 1 : estabelecidas pela organizagdo. Com o

ﬂ' crescente utilizagdo dos dispositivos BYOD,
Y~ % este protocolo passa a ser um forte aliado.

Fisica

Esto, sem duvida, é a prdatica de seguranga mais antiga, pois desde os primdérdios guardamos ativos
de valor em locais trancados e a chave é oferecida apenas as pessoas que tenham real necessidade
de acesso aos objetos ali armazenados. Quando este assunto é associado ao meio digital, a
seguranga fisica se d&d aos equipamentos que armazenam ou acessam 0s dados, portanto a

utilizag@o de controles de acessos (sejam sensores biométricos, sensores de retina ou apenas uma
chave), a concessdo ou revogagdo dos acessos aos individuos deve ser rigorosamente gerenciada.

Politica, procedimentos e conscientizagdo

Promover a cultura de seguranga para as pessoas € o maior desafio das organizagdes, portanto, é
sempre recomendado que as instituigdes busquem promover treinamento para suas equipes,
fomentando a prdtica de utilizagdo do meio digital com segurangao, moderagdo e sigilo.

O desenvolvimento da Politica de Seguranca da Informagdo, Politica de Gestdo de Mudancgas,
politica de uso de e-mail, politica de uso de internet, entre outras, faz parte das agdes de construgdo
de diretrizes promovidos pelas organizagdes, na busca de incutir regras seguras em seus
colaboradores. Além disso, devemos adequar a estrutura operacional e técnica das instituigdes para
viabilizar e cumprir com todos os direitos que a lei garante ao titular do dado. Desenvolver
mecanismos que permita ao titular exercer o seu direito de forma facil e gratuita.
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16. INCIDENTE DE SEGURANCA

De acordo com a ISO 27002, um incidente de seguranga da informagdo é indicado por um simples ou
por uma série de eventos de seguranga da informagdo indesejados ou inesperados, que tenham
uma grande probabilidade de comprometer as operagdes do negdcio e ameagar a seguranga da
informagdo.

Para a Lei Geral de Protegdo de Dados, pode ser considerado um incidente de seguranga:

e Qualquer acesso ndo autorizado a dados que contenham informagdes
pessoais que possam identificar o individuo;

¢ Vazamento de informagdes de um Unico registro ou base de dados
contendo informagdes pessoais;

e Perda das informagdes pessoais.

Incidentes que deverdo ser reportados & Autoridade Nacional de Prote¢do de Dados (ANPD):

¢ Quando ocorrer um vazamento, acesso ndo autorizado ou perda de
informaogdes pessoais.

¢ Quando houver um risco muito alto associado a dados pessoais e ndo tiver
controles mitigatdrios suficientes aplicados no momento.

Relatdrio de Impacto

De acordo com a LGPD, Art. 5, Pardgrafo XVII, a definigdo de relatério de impacto & protegdo de
dados pessoais é “‘documenta¢do do controlador que contém a descricdo dos processos de
tratomento de dados pessoais que podem gerar riscos 0s liberdades civis e oos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitiga¢gdo de risco”.

Desta forma podemos considerar que o relatério deve conter minimamente:

e Descrigdo dos tipos de dados coletados;
e Riscos associados;
e Medidas e controles de segurang¢a da informagdo adotados;

e Plano de agdo de mitigagdo de riscos
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17. MECANISMOS INTERNOS DE
SUPERVISAO

Para que haja um controle adequado dos incidentes de seguranga da informagdo, é necessdrio que
as instituigdes tenham mecanismos internos de controle e auditoria bem definidos e que sejom
atualizados constantemente para que possam identificar e definir os provaveis riscos de forma
répida. Para isto é necessario:

e Conter um processo continuo de revisGo dos relatérios de impacto de
protegdo de dados, riscos, planos de agdo e de fatores que possam alterar o
nivel do risco;

e Possuir monitoragcdo continua do ambiente contendo dados pessoais para
identificar e alertar um possivel incidente;

e Possuir um canal para reporte externo para investigagdo de um possivel
incidente;

e Monitorar caonais internos e externos de divulgagdo de incidentes de
segurancga relacionado a instituicdo.

18. MEDIDAS DE MITIGACAO DE RISCOS

A lei define como boas prdéticas e governango a implantogdo de processos e controles com o
objetivo de redugdo de riscos de vazamento ou perda de informagdes. A adogdo destas medidas
serd analisada como fator de redugdo de possiveis multas aplicadas pela ANPD. Recomendamos
como principais medidas:

e Conscientizagdo continua de colaboradores e parceiros:

e 70% dos incidentes de seguranca ocorrem devido & falha humana
relacionada & falta de conhecimento ou ag¢des intencionais. Todos os
colaboradores devem conhecer as politicas de seguranga e
privacidade da instituicdo e serem treinados adequadamente, no
minimo uma vez ao ano.

e Conjunto de politicas com as diretrizes definidas pela instituicdo para serem
utilizadas nos processos de conscientizagdo e para que medidas disciplinares
sejom aplicadas em caso de ndo conformidade, tais como:

e Politica de seguranca da informagdo;

e Politica de privacidade;

e Politica de classificagdo da informagdo;
e Politica de controle de acesso

e Levantomento das interfaces de troca de informagdes contendo dados
pessoaqis e sensiveis:

e E necessdrio Que a instituicdo conhega o0s processos de
armazenaomento, processamento e transferéncia de dados pessoais em
todos os meios, como, por exemplo, papel e digital;

e Com base neste levantomento, serdo aplicados os controles de
protecdo e salvaguarda legal, além de fornecer a base inicial para a
elaboragdo de relatérios de impacto de protegdo de dados.
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Monitoragdo continua e protegdo contro vazamento de informagd&o:

Mecanismos técnicos para classificar, identificar, alertar e bloquear
possiveis vazamentos de dados pessoais;

Utilizar os mecanismos como forma de conscientizagdo do usudrio
final.

Implantagdo de um processo de gestdo de consentimento:

Fornecer uma interface para que o individuo possa autorizar, bloquear,
revogar o consentimento para o tratamento dos seus dados pessoais;
Fornecer relatdrios com trilhas de auditoria para comprovagdo legal
do consentimento ou revogagdo do individuo, tanto como a tratativa
dos dados e sua portabilidade;

Possuir granularidade e especificidade do nivel de consentimento de
acordo com a exigéncia da norma.

Criptografia em base de dados:

Possibilitar a anonimizagdo e pseudonomizag¢do, evitondo que, mesmo
os profissionais com acesso privilegiado para administragdo da base,
acessem o seu contelddo.

Desenvolvimento seguro (privacy by design):

Implementar o desenvolvimento seguro nos novos projetos;
Realizar agdes de revisdo e adequagdo dos ambientes legados.

Continuidade de negdcios:

Garantir o efetividode de cdpias de segurangca e que testes de
recuperacdo sejam realizados periodicamente;

Fornecer infraestrutura e plano de recuperagdo de desastre para os
ambientes que fazem escopo da lei.
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